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基于逻辑式的 NTFS 用户角色计算模型

戴祖旭
〈武汉工程大学理学院，湖北武汉 43ω74)

摘 要 z为充分利用 NTFS提供的文件(夹〉级别钩基于角色的坊间控制技术根据角色农和用户所需权..短

阵分析了角色指派应满足的 it得条件.建立了周y 角色计算的 it得可满足式数字模型该模型可为用y 角色

指派提供快速难确的决策依据
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全思想是分离用户和责源，采用的方法是在用户

和青源之间引入角色层，贵派的访问权限被组织

成不同的角色，需要特定权 F乱的周尸被指配到合

适的角色.这种 ffl J' 权 F尽管理方法特别适合于那

些资源的 vf 问权 I~相对罔定，而周户经常在生变

化的环境，比如网络文件服#器与各主管理信息

系统I H I Wìndows N'j 及以上版本的操作系统都

支持 NTFS (New T echnology Fìle System)L5J • 

NTFS 又是支持 RBAC 的阻 ，因此，在运行上述操

作革统的服务器上可直接利用这个使利进行文件

(夹)贵操安全管理而无需额外的投入 RHAC 的

实现过程包括两部分，即定义角色和周户角色指

派第一部分通常与应用环珑密切相关并且角色

一旦定义就具有相对稳定性，后一部分别是系统

管理员维护的重点，因为周户以及周户的任务变

化较多.本文试图建立 NTFS 环境下用 y 角色指

派的数学模型，结合逗得公式计算机求解耳

法【7呵 ，快速准确地根据用户的任务来计算合适的

角色

1 NTFS 文件(夹)权限与角色

对每一个又件对牢， NTF气提供了 D 个特别

在歹问权 I~ ， 1)执行文件， 2)读取数据，。读取属性，

的读取扩展品性， 5) 写入数据， 6) 本加数据，7)写

入品性，的写入扩展属性，的副除于文件圭和文
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件， 10)删除， 11 )读取权睬， 12)是政权限， 13 )革吁

所有权.对每一个文件夫对事，NTFS提供了 13 个

特别访问权 I~ ， 1)遍历文件夫， 2) 叫出文件夫， 3 ) 

读取属性，的读取扩展属性， 5 )创建文件，的创建

文件夹， 7 ) 写入属性，的 写入扩展属性， 9)删除子

又件圭和又件， 1 0)割除， 1 1)读取权限 ， 12 )更改权

1~ ， l盯在吁所有权革统管理员可通过对辜的属

性→安全页来设置上述权 I~ 对辜的这些访问权

I~被组织成各种角色，每个角色都是一个多元姐

的靠合，多元组描述了对革标识以及相应的权限

列在

一般的，假设系统有 n 个对草，分别记为屿，

, (}. ， 定义了 m 个角色 ， 记为 rl' .. . ， r"" 再用 p训

E { O .j. 2 }在示角色"对对率。， 的第走种权限的

位， i = l ， .. . , ln , j = 1 , " '， 11 ，走 = 1 ,'" ， I ，取钱。 在

示足有权限，取位 1 $-.示有权限 ，取位 2$-.示拒绝

该权限.角色与对革及其权限的关系如在 1 所示.

农 l 角色示君主求

Tablc 1 Ocfinition of Ro1c8 

色色 对象 权限

n '" ρm Pll , 

" '" Ptll P,,, 

'. 。2 庐." ρ'，." 

F回 ο ρ- ， ρ-

2 用户角色分配

设新周户 u 为克成某项任务所需要的操作权

F现在示为矩阵 U ，且
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[1 = (1) 

其中，均 ξ{ O , 1 , 2 }在示新用户 u 对对幸。， 的第 h

种权限的位 .j = l.. .. ， n.k = l. . ...s. 取值含义同

P'jl 下面介绍指派 u 到角色的计算方法

定理伺然用 η 在示命题:uEr" i =l .

m ， 对在 l 中定义的角色和(叶中给定的权限 ， U 到

角色的指派 (r， , … , r M ) 是逗得式 f(r， • … , r M ) = 

八八 I ( v ") ^( V "， ) I ~ l 的 解 其
J- a-'L υ -，世 哀。 ~， T鸟. - , J 

i ( U …时，( (J . ..• . ", j 

中， 八 ， V .，分别表示合取、析取和非运算

证明任意给定的，怡 。 =l . . .. ， "， k = l ， .. . ，

。 与 þ;j川 i = l，…"叶的取位有如下情况:

( 1 ) u庐 = 0 ，户ijl E {O. l ， 刻 ，或 u庐 ~ 1ε 1 1 ， 刻 ，

P 'j昼 =。 在明用户不需妥对靠"， 的事&种权限，从

而无需指派操作，或角色'. 不县备对革 町 的第 h

种权限，从而指派与 '. 元关 s

(2) 句 =凡昼 = 1 ， 或 Uji - ρijl = 2 . .f..-明用户需

要对阜 刊 的第 L 种权限，且角色"具备对阜川的

第 h 种权 F乱 ， 因此用 Y 可以指派到 η，或刑尸拒绝

对牢。， 的第 走 种权限，且角色 r 也拒绝对革町的

革品种权限，因此!lIJ'也可以指派到 r， ; 

(盯 u户 = l ， p训 = 2 ， 或 u"" = 2 ， 户"矗 = 1 ， f!p uβ 

+Pijk = 3 此时用户的需要与角色正好相反，因 此

用 户不能指派到l 角色 ，飞

综上分析，对权 '!l Uji 来说，用户与角色的指派

关系应满足 I ( V .， )八( V 寸'. 川 所
L 庐 -/'". ""- 0 ~.. T 1'.白地 -， J 

!叶仓 {口E … 叫
以'对全部的权F限)l U 来说 ， 刑尸与角色的指派关系

应满足 f川(.盯"俨.….υ• ， rM帽 ) ~ l

当逆转式 .f( r " . .. ， r"， ) = l 元解时，在示注有

合适的角色组合满足用户操作权限，需要添加新

的角色，或者是用户权依设直不相容

2 实验结果

某高校有一个成绩管理系统，共有 5 个文件

玩文件士对辈， 3 种角色角色定义如在 2 所示.新

用 户所需权限矩阵为
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表 2 高技成绩管理系统角 色农

T ab1c 2 Rolc~ acccssing 旧 TC darabasc of l'Ol1咽c

角 色操作对象 权限(13 种"体权..见本文~2 节)

(1 ,1 ,1 . 1,0 ,0, 2,0 ,0,0 ,1,0 ,0) 

(! 、 1.1. 1 ， 0 . 0 、 2 . 0 . 0 ， 0 .1 ， 0 . 0 )

cz 守 1. 1 . 1 . 0 . 0 ， 2 . 0 . 1) . 0 ， 1 . 0 .的

(0,1 ,0 ,1,0 ,0,1 ,0 ,0,0 ,1,0 ,0) 

(2 . 1.2.1 ,0 .0.0 .0. 0,0 .1 ,0 .0) 

η ". 
η 

" 
η 叫

η 。

" "' 
η ." 
" "' 
" 。 毛

η "' 
n 。ι

" 。 4

η 。

n ο、

η 町

" h 

(1 , 1, 1,1.0 ,0, 2,0. 0.0 ,1,0 ,0) 

(! 、 1 ， 1 ， 1 ， 0 . 0 ， 2. 0 .1 ， 0 .1 ， 0 . 0 )

Cl , 1. 0. 1.0 . 0, 2 .0, 1) ,0. 1.0 . 2) 

(0.0 .0. 0. 1 ,1, 1,1, 0.0 ,1.0 ,1) 

( 0 ， 1 ， 2 ， 1 ， 0 . 0 、 0 . 0 . 0 ， 0 .2 ， 0 . 0 )

(0 ， 1. 0 ， 1) . 1 . 1 守 1. 1 ， 1) ， 1 . 1. 0 . 0)

(1 ,0 ,1 ,0,0 ,0,0 ,0 ,2,2 ,0,0 ,0) 

Cl , 1. 1 . 1.0 . 0. 2 . 0. 1) . 0. 2.0 . n 
(1 , 1, 1,1.0 . 1, 2.0 .0.0 .0.0 .0) 

(0,1 ,1 ,2,0 ,0,0 ,0 ,1,0 ,1,0 ,0) 

逗得式 !( r ， • … ，马 ) = ((r ， V r2 ) ^ 寸 r，， ) ^ 

( r j V ηV r3 ) ^ ( η^ ， η)^ (rj^ ， η) 八 '. ^ 

( r j V r Z) ^ r Z 

求得成真凰值为 r， =η = l ， r~ = O . 即用户 应

指派到角色'. 和 '"不能指派到 h
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Analysis and implement of separatte chinese 

medicine besed on BP network 

SHEN Bin ,Ql Fen-ping .JIANG Wei . H U Zhong-gong 

( SchooI of EJectricnl nnd lnrormntion. W uhnn lnslilule of TechnoJogy. W uhnn 430074 . Chin.1) 

Abstract : Hased on the construction principle of work and net model the HP net was introduced the HP 

net. By applying the net work ' s self-learning and self-adjusting capauty to separate Chinese traditional 

rnedi cine , fOT I!on-1ine<l f 1肝g作sC{l le ind uslri !l l conlfol indus lry 10 provide refeH~lIce pa f!lIl1elers fOf 

wortincar largc 5tatc industrids was providcd and thc not modcl was sct up to dctcrminc lcchnologi r.al 

parameters and set up net model 

Key words ; BP network; seU-learning; Chinese medicine' s separation 
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Propositional formula based model for NTFS user-role computing 

DAI Zu-xu 

( School of Science 町 Wuhnn Inslilule of Technology . Wuhan 4:ì007 4.Chi ll!l. ) 

Abstract ; 1'0 benefit the advanta,ll;e of RHAC t echnolo ,ll;Y that NT FS offered in file and folder security 

management , the log且c condition for user- role assignment was studied with the help of role table an d 

peTlIl1 SSiOfl TTlatrix firstly , aud lhefl 11 propositiOfl !l l fOTlTl ll l 拍 whi ch compU1.es lIser- role was p飞llled

forward. T hc modd works for making dfcctivc and acr: uratc dcci创on 10 uscr rolc a飞引gnmr:nl
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