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园 引 言

物联网被誉为第三次信息化浪潮的前沿袁是
信息产业领域未来竞争的制高点和产业升级的核

心驱动力. 圆园园怨 年温家宝总理在无锡考察时提出

野感知中国冶袁大力发展物联网事业袁使中国在物联

网研究方面抢占先机. 圆园员源 年国务院出台 叶关于

加快发展生产性服务业促进产业结构升级调整的

指导意见曳袁提出野积极运用云计算尧物联网等信息

技术袁推动制造业的智能化尧柔性化和服务化袁促
进定制生产等模式创新发展冶. 物联网技术具有很

广阔的应用前景袁涉及交通尧物流尧电力尧市政尧工
业尧军事等领域. 目前我国物联网技术仍处于起步

阶段袁在物联网监控应用中袁主要技术仍是对单点

或单种类型数据进行采集和传输袁无法全面的监测

环境整体的状况袁由于数据的欠采样和传输的延迟

而使监控预测出现较大的偏差. 为了实现监控数

据的综合采集和实时传输袁满足对生产环境大数据

的实时分析和处理袁采用异构性的分布式跨平台数

据传输系统袁能够在传感器网络中根据不同地点的

多种传感器设备感知环境状态袁并进行数据的实时

传输尧分析和处理袁让用户不论在何时何地都能够

第一时间掌控监控环境的状况.
分布式跨平台数据传输系统能有效的提高数

据获取的广泛性和实时性袁引起了广大研究者的关

注 . 圆园员圆 年中国科学院沈阳自动化研究所张晓

玲咱员暂在叶无线传感器网络传输调度方法综述曳一文

中以无线传感器网络传输调度算法为研究对象袁
提出了解决网络调度的理论方法袁但是已有的传输

调度理论和方法还不能完全满足实际问题的需求.
同年袁中国矿业大学的韩忠咱圆暂在叶基于 在蚤早月藻藻 的矿

井综采面无线传感器网络监测系统设计曳 中介绍

了对煤矿井下环境的传感器网络设计袁解决了大量

监测点的无线组网问题袁但是在数据传输的安全性

和实时性方面不能达到很好的预期. 圆园员员 年伍粤

山咱猿暂在叶智能家庭监控系统的设计与实现曳中设计

基于嵌入式 蕴蚤灶怎曾 的智能家庭监控系统袁使得智能

家庭数字化尧多媒体化尧网络化袁但是系统稳定性

也略有不足.
圆园园苑 年潘巨龙咱源暂在叶无线传感器网络的异构

性研究曳中采用分簇的方式袁降低了网络整体平均

消耗能量袁提高了网络的生命周期袁但是异构传感

器网络环境下的低能量多协议协同的安全问题不

能得到保证袁节点的能量消耗也过大. 分布式的跨

平台数据传输系统正是解决以上问题的方法之

一袁依据传感器层的数据获取尧传输层和网络层的

数据传输尧数据层及上层的数据应用和分析袁实现

对环境的监控和预警.

面向物联网的分布式跨平台数据传输系统设计

朱灿基 员袁圆袁卢 涛 *员袁圆袁冯 巩 员袁圆袁程时鹏 员袁圆袁贺宏伟 员袁圆
员援武汉工程大学计算机科学与工程学院袁湖北 武汉 源猿园圆园缘曰

圆援智能机器人湖北省重点实验室渊武汉工程大学冤袁湖北 武汉 源猿园圆园缘
摘 要院基于物联网的工业生产环境监控系统主要利用传感器实时感知和采集监测对象的信息袁通过传感

器网络将这些实时数据汇聚到数据服务器. 针对异构传感器组网中的跨平台数据传输问题袁提出了面向物

联网的 缘 层分布式跨平台数据传输框架袁采用 在蚤早月藻藻 组成传感器网袁开发传感器网数据协调器汇聚传感器

数据袁利用 栽悦孕 辕 陨孕 协议下的套接字技术实现数据的跨平台传输袁网络层将传感器网采集到的实时监测数

据传输到数据服务器袁提供监控对象的实时数据服务袁在此基础上袁实现了基于多监控指标安全阈值限定

的自动智能报警功能. 设计的物联网数据传输系统已经应用到了工业环境监控领域袁实现了监控对象的实

时数据采集和智能预警.
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员 系统的整体设计

分布式跨平台数据传输系统主要实现的是以

传感器网络为基本的数据采集模块尧以 在蚤早月藻藻 的自

组网技术和网关通信作为数据传输模块和数据存

储设备作为数据服务器尧宰藻遭 服务器为前端监控

的数据显示平台. 将系统分为传感器层尧 传输层尧
网络层尧数据层尧服务层 缘 个层次袁系统各层之间

相互协调袁完成各自的任务. 传感器层是在不同位

置使用各类传感器进行数据获取袁实时得到环境中

各类数据值. 传输层是以 在蚤早月藻藻 协调器为传感器

网络的接收设备袁对传感器网中子节点获取的数据

进行汇集袁并通过串口通信发送给网关. 网络层实

现的是 栽悦孕 辕 陨孕 协议下的 S燥糟噪藻贼 通信功能袁将数据

传至数据服务器. 数据层是对数据的整理和存储

操作. 服务层是依靠手机客户端和 宰藻遭 服务器为

主的终端显示. 对于 宰藻遭 服务器而言袁直接调用数

据库中数据袁在网页中显示出数据的动态变化袁并
对数据进行预警值的对比袁及时反馈预警信息. 系
统总流程图如图 员 所示.

圆 硬件平台系统设计

圆援员 无线传感器网

无线传感网络渊宰杂晕袁憎蚤则藻造藻泽泽 泽藻灶泽燥则 灶藻贼憎燥则噪泽冤
综合了传感器技术尧嵌入式计算技术尧计算机网络

及无线通信技术尧分布式信息处理技术等袁能够通

过各类集成化的微型传感器协作实时监测尧 感知

和采集各种环境或监测对象的信息.

圆援员援员 在蚤早月藻藻 组网 具有低功耗尧低成本尧低复

杂度尧 适中数据传输率特点自组织功能的 在蚤早月藻藻
无线通信技术为无线监控网络的组建提供了技术

基础. 一个 在蚤早月藻藻 自组网网络是以一个节点作为

协调器袁其他节点作为子节点. 网络中的每个子节

点根据 云阅酝粤渊频分多址冤原理使多个在蚤早月藻藻分配

在时隙相同而频率不同的信道上袁这样可以使协调

器和多个 在蚤早月藻藻 同时通信. 云阅酝粤 可使通道容量

根据要求动态的进行交换袁满足自组网的需求.
在蚤早月藻藻 协调器在加电以后袁首先会建立一个无

线网络袁当网络建立完成并允许新设备加入时袁子
节点才可以申请加入网络袁并分配地址给子节点.
利用 员 个接收模块实现对多个不同频道上的发送

模块进行点对多点无线通讯.
圆援员援圆 传感器 将传感器连接在 在蚤早月藻藻 设备的传

感器 陨韵 接口处袁组成了一个无线传感器网络中的

末端子节点袁可独立的采集数据袁并在自组网中将

数据传输给协调器. 这样就实现了以 在蚤早月藻藻 为基

础的数据传输网络袁以传感器为基础的数据采集网

络袁实现对监控数据的采集和传输. 本文主要介绍

几种常用的传感器.
渊员冤温湿度传感器

采用 杂匀栽员园 温湿度传感器进行阐述袁杂匀栽员园
温湿度传感器是一款含有已校准数字信号输出的

温湿度复合传感器. 具有极高的可靠性与卓越的

长期稳定性. 传感器包括一个电容式聚合体测湿

元件和一个能隙式测温元件袁并与一个 员源位的 粤 辕 阅
转换器以及串行接口电路在同一芯片上实现无缝

连接. 因此袁该型号传感器具有超快响应尧抗干扰能

力强尧性价比高等优点.
渊圆冤烟雾传感器

酝匝原圆 烟雾传感器使用的气敏材料是在清洁

空气中电导率较低的二氧化锡渊杂灶韵圆冤袁二氧化锡

通过气体浓度改变导致导电率改变而产生微弱的

电信号袁再通过放大器对信号放大袁再由 粤 辕 阅 转换

为数字信号. 故对气体和烟雾的灵敏度高. 具有广

泛的探测范围尧高灵敏度尧优异的稳定性尧简单的

驱动电路等优良的性能袁使它广泛应用于家庭和工

厂的气体泄漏监测装置袁适宜于液化气尧丁烷尧丙
烷尧甲烷尧酒精尧氢气尧烟雾等的探测.
圆援圆 网关

以 粤砸酝 平台为底层硬件袁蕴蚤灶怎曾 内核系统为

软件开发平台袁可拓展的通信功能满足了各种通信

系统之间的互联互通. 基于 粤砸酝 体系结构平台的

搭建袁我们采用 杂葬皂泽怎灶早 杂缘孕灾圆员园 嵌入式微处理

图 员 分布式物联网数据传输系统结构图

云蚤早援员 栽澡藻 泽赠泽贼藻皂 泽贼则怎糟贼怎则藻 凿蚤葬早则葬皂 燥枣 凿蚤泽贼则蚤遭怎贼藻凿
陨灶贼藻则灶藻贼 凿葬贼葬 贼则葬灶泽皂蚤泽泽蚤燥灶
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器袁具有低成本尧低功耗尧高性能等优良品质. 集成

了 粤砸酝 的 悦燥则贼藻曾原粤愿 核袁 包含 猿圆 k月 辕 猿圆 k月 陨 辕 阅
悦葬糟澡藻 和 缘员圆 k月 的 蕴圆 悦葬糟澡藻袁 处理器最高可达到

运行频率 员 郧匀扎. 并采用 远源 位内部总线结构袁具
有良好的外部存储器结构袁这种优化的结构能够在

高端的通信服务中维持很高的内存宽带. 杂缘孕灾圆员园
处理器的结构图如图 圆 所示.

蕴蚤灶怎曾 内核系统作为软件开发平台袁能够很好

的实现软件设计袁同时还具有良好的可移植性尧可
定制的特性以及开放源代码和价格低廉尧功能强大

的优势核心. 嵌入式 蕴蚤灶怎曾 系统是一种由裁剪过

的内核和根据需要定制的系统模块组成的小型操

作系统袁主要由进程调度袁内存管理袁虚拟文件系

统袁网络接口袁进程间通信五个子系统构成. 系统

带有一个完整的 栽悦孕 辕 陨孕 协议袁同时也支持其他许

多网络协议袁是一个网络完备的操作系统. 嵌入式

系统与通信尧网络技术的结合使得网络通信有很高

的可靠性和稳定性袁对于实时通信尧低误码率的实

现有很高的可操作性.
猿 软件系统

猿援员 在蚤早月藻藻 自组网

在蚤早月藻藻 协议结构上可分为三个层次袁即 粤责责造蚤鄄
糟葬贼蚤燥灶 造藻增藻造尧在蚤早遭藻藻 泽贼葬糟噪 造藻增藻造尧孕澡赠泽蚤糟葬造 造蚤灶噪 造藻增藻造
三个层次. 每一层为其上层提供特定的服务院即由

数据服务实体提供数据传输服务曰管理实体提供所

有的其他服务. 每个服务实体通过相应的服务接

入点为其上层提供一个接口袁每个服务接入点通过

服务原语来完成所对应的功能.
在蚤早月藻藻 模块是在 陨耘耘耘愿园圆援员缘援源 规范及 在蚤早月藻藻

协议栈 在原杂贼葬糟噪 规范下的无线通讯自组网的设计.
即协调器自动组网袁终端节点自动入网袁建立数据

通信后采用周期定时发送消息袁实现数据的实时传

输. 在蚤早月藻藻 协调器和子节点的的软件流程图如图

猿 和图 源 所示.

猿援圆 网络通信

对于一个嵌入式设备网络袁其中的监控主机多

采用 宰蚤灶凿燥憎泽 系列操作系统袁而要实现嵌入式蕴蚤灶鄄
怎曾 与监控主机进行跨平台通信时袁采用 蕴蚤灶怎曾 下用

悦 语言编程语言实现袁宰蚤灶凿燥憎泽 下使用 悦裕 编程语

言实现. 针对嵌入式设备通讯主要是发送接收一

些实时数据信息及指令袁 为保证实时性和稳定性袁
选择一种可靠的面向连接服务的数据流套接字

渊栽悦孕 辕 陨孕 协议冤袁套接字的地址格式是一个 陨孕 地址

和一个端口号袁它实现了网关与服务器的端到端的

通信.
蕴蚤灶怎曾 系统下 S燥糟噪藻贼 编程不同于 宰蚤灶凿燥憎泽 操

作系统下的 S燥糟噪藻贼 编程袁但是它们都是基于 栽悦孕 辕
陨孕 协议下的 S燥糟噪藻贼 编程袁 都是网络协议传输层提

图 圆 处理器结构图

云蚤早援圆 栽澡藻 泽贼则怎糟贼怎则藻 凿蚤葬早则葬皂 燥枣 责则燥糟藻泽泽燥则
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图 源 在蚤早月藻藻 子节点流程图
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供的通信接口. 网关中 S燥糟噪藻贼 通信基本流程如图

缘 所示袁客户端和服务器进行三次握手才能够建立

连接袁进行数据传输.

源 系统的实现

源援员 无线传感器节点设备

无线传感器网络的建立是以 悦悦圆缘猿园 芯片设

计的 在蚤早月藻藻模块和各传感器组成的袁是监控系统的

数据获取部分袁在蚤早月藻藻 模块支持 哉杂月 供电和电池

供电方式袁可通过传感器 陨韵 接口外扩多种传感器

模块袁采用高性能和低功耗的增强型 愿园缘员 微控制

器内核袁并提供多种外设接口. 在蚤早月藻藻 模块实物图

如图 远 所示.

源援圆 网关实现

传输数据的网关是用 杂葬皂泽怎灶早 杂缘孕灾圆员园 嵌入

式微处理器为主控袁在 蕴蚤灶怎曾 内核系统平台下开发

软件. 首先通过对 粤砸酝 开发板烧写内核系统袁然
后在交叉编译的环境下编译程序袁在通过 晕云杂 服务

器将程序烧写入 粤砸酝 开发板中. 开发板左侧的串

口通过串口线连接计算机袁在计算机上打开超级终

端运行开发板中的程序袁并显示程序的运行情况.
右侧扩展版中的串口与 在蚤早月藻藻 协调器通过串口线

进行串口传输袁网关将数据通过路由器传输到主服

务器中. 实现数据的实时传输. 图 苑 是数据传输部

分的接口连接.

源援猿 数据库设计

数据库作为信息存储的载体袁 使得数据得到了

有序尧高效的管理和维护. 为方便进行后期的数据

分析和处理袁 数据库的设计就显得尤为重要. 本
系统采用 杂匝蕴 杂藻则增藻则 数据库来存储数据袁建立多个

页表袁来分类存储从各个传感器获取的数据信息.
源援源 数据服务的实现

基于 宰藻遭 方式的远程监控. 主服务器负责将

接收到的数据分类汇总并写进数据库袁为 宰藻遭 服务

器的调用数据做准备. 宰藻遭 服务器则将数据进行

处理尧分析尧统计尧显示和预警等. 系统通过路由设

备接入 陨灶贼藻则灶藻贼袁这样袁监控人员可在任何地点通

过网络连接根据不同的权限登录监控平台袁获取实

时的现场数据. 图 愿 是某测量点在一定时间范围

内的温度数据曲线袁当温度超过了预警值的上限时

会有语音报警袁预警部分呈红色区域. 温度低于下

限值时袁预警部分呈现蓝色区域.

图 缘 套接字的通信流程

云蚤早缘 栽澡藻 糟燥皂皂怎灶蚤糟葬贼蚤燥灶 责则燥糟藻泽泽 燥枣 泽燥糟噪藻贼

图 远 在蚤早月藻藻模块实物图

云蚤早远 栽澡藻 责澡赠泽蚤糟葬造 皂葬责 燥枣 在蚤早月藻藻

图 愿 温度数据曲线

云蚤早愿 栽澡藻 凿葬贼葬 糟怎则增藻 燥枣 贼藻皂责藻则葬贼怎则藻

服务器端 客户端

创建套接字 socket()
将套接字与本地地址绑定 bind()

监听客户端请求 listen()
接收请求并建立连接 accpet()

读取服务器 recv()
发送数据 send()

关闭套接字 close()

创建套接字 socket()

读取数据 recv()

请求连接 connect()

关闭套接字 close()

发送服务请求 send()客户器发送数据

服务器端发送数据

请求建立连接

天线 传感器 I0 ISP编程接口 USB供电口

LED指示灯 扩展 I0电池接口 RS232调试口 电源开关

图 苑 网关的硬件接口连接

云蚤早苑 栽澡藻 蚤灶贼藻则枣葬糟藻 糟燥灶灶藻糟贼蚤燥灶 燥枣 早葬贼藻憎葬赠

电源 RS232 串口

网络接口

RS232 串口
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缘 结 语

本文主要搭建了一个以无线传感器网络为数

据采集袁网关传输袁主服务器接收数据袁宰藻遭 服务

器分析尧处理尧统计尧显示数据的完整监控系统. 本
设计以 杂葬皂泽怎灶早 杂缘孕灾圆员园 嵌入式微处理器为主控

单元袁完成数据网络传输. 以 悦悦圆缘猿园 芯片设计的

在蚤早月藻藻 模块和各传感器组成的无线传感器网为数

据采集系统. 以 宰藻遭 服务器为前端监控平台袁对数

据进行处理分析尧界面显示尧预警等功能. 共同协

调完成工业生产环境的监控功能.
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在匀哉 载蚤葬燥原责蚤灶早袁杂哉晕 允怎灶袁云粤晕郧 再葬灶原躁怎灶援粤 糟燥皂皂怎鄄
灶蚤糟葬贼蚤燥灶 皂藻贼澡燥凿 遭藻贼憎藻藻灶 藻皂遭藻凿凿藻凿 蕴蚤灶怎曾 葬灶凿 宰蚤灶凿燥憎泽
怎泽蚤灶早 允灾酝咱允暂. 酝蚤糟则燥糟燥皂责怎贼藻则 陨灶枣燥则皂葬贼蚤燥灶袁圆园园愿袁圆源
渊11冤院猿-缘援 渊蚤灶 悦澡蚤灶藻泽藻冤
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