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园 引 言

基于 栽悦孕 辕 陨孕 体系的 陨灶贼藻则灶藻贼 存在网络安全的

缺陷袁企业通过 陨灶贼藻则灶藻贼 来连接远程站点和传输数

据袁容易对内部网络构成安全威胁援陨孕杂藻糟原灾孕晕 技术

能够让企业在互联网的基础上创建私有网络来提

供机密性和安全性咱员-源暂援目前袁采用 陨孕杂藻糟 标准的灾孕晕
技术日臻成熟袁得到国际上几乎所有主流网络和安

全供应商的鼎力支持袁可以断定袁陨孕杂藻糟 将成为未来

相当一段时间内企业构筑 灾孕晕 的主流标准咱员-源暂援
灾燥陨孕 将模拟的语音讯号经过压缩与封包之

后袁经过 陨孕 网络将数据包传送到目的地援灾燥陨孕 可以

低资费甚至免费传送语音尧传真和视频等业务袁提
供比传统业务更多尧更好的服务咱缘原远暂援因此袁一方面

在企业内部尤其是远程站点中袁灾燥陨孕 的应用具有

机密性和安全性的需求袁 利用现有的 陨孕杂藻糟原灾孕晕
技术来提供支持和保障袁不失为一种便捷经济的选择袁
另一方面由于加载 灾燥陨孕 负荷而对网络性能产生

的影响以及语音在虚拟专用网中的传输质量也是

需要考量的因素援
员 技术原理和隧道封装模式

员援员 工作原理

陨孕杂藻糟 的工作原理类似于包过滤防火墙袁当
接收到一个 陨孕 数据包时袁通过查询 杂孕阅渊杂藻糟怎则蚤贼赠
孕燥员蚤糟赠 阅葬贼葬遭葬泽藻袁安全策略数据库冤决定对数据包

进行丢弃或转发的处理咱员袁苑暂援通信双方如果用 陨孕杂藻糟
建立一条安全的传输通道袁需要双方事先协商好采

用的安全策略袁包括加密算法尧密钥尧密钥的生存

期等袁安全策略可以由 粤匀 或 耘杂孕 提供援陨孕杂藻糟 既可

以仅对 陨孕 数据包进行加密或认证袁也可以同时实

施二者袁但无论是加密还是认证袁其工作模式都有

两种院传输模式和隧道模式援传输模式仅对 陨孕 有效

负载进行加密袁只适合 孕悦 到 孕悦 的场景袁而隧道模

式对 陨孕 报头和有效负载进行加密袁可以适用于任

何场景咱员原圆袁愿暂援
员援圆 隧道封装模式

隧道是封装尧路由与解封装的整个过程援隧道

将原始数据包隐藏渊或封装冤在新的数据包内部袁
该新数据包可能会有新的寻址与路由信息袁从而使

其能够通过网络进行传输援封装的数据包到达目的

地后袁会拆除封装袁原始数据包头用于将数据包路

由到最终目的地援隧道是不可见的袁而只能看到网

络路径中的点对点连接袁连接双方并不关心隧道起

点和终点之间的任何路由器尧交换机尧代理服务器

或其它安全网关等援隧道模式下的 陨孕杂藻糟 报文要进

行分段和重组操作袁将隧道和数据保密性结合使用

时袁可用于提供 灾孕晕咱愿原怨暂援
员援猿 灾孕晕技术原理

灾孕晕渊灾蚤则贼怎葬造 孕则蚤增葬贼藻 晕藻贼憎燥则噪袁虚拟专用网冤援虚
拟专用网络可以理解为虚拟出来的企业内部专

线袁它可以通过特殊加密的通讯协议使 陨灶贼藻则灶藻贼 上

虚拟专用网中语音电话的应用及网络性能

李清平
浙江育英职业技术学院信息技术与应用系袁浙江 杭州 猿员园园员愿

摘 要院为研究虚拟专用网渊灾孕晕冤基于 陨灶贼藻则灶藻贼 协议安全性渊陨孕杂藻糟冤进行语音电话渊灾燥陨孕冤数据的输送及网络

性能的影响袁在分析 陨孕杂藻糟 技术尧隧道封装技术和 灾孕晕 技术原理的基础上袁设计了一个企业的 灾孕晕 网络拓

扑袁对语音路由器尧语音交换机和外网服务器的配置及其作用进行了说明袁利用 韵孕晕耘栽 平台对网络性能进

行了仿真和分析援结果表明袁灾孕晕 的隧道封装技术以及数据机密性尧数据完整性尧起源认证等加密措施使得

网络配置变得复杂袁语音数据在 灾孕晕 隧道的传输过程中袁丢包率不高袁但传输速率变得缓慢袁网络延迟加

大袁陨孕杂藻糟 采用的安全策略导致网络抖动明显袁收敛速度慢袁语音质量也随之减低援
关键词院协议安全性曰虚拟专用网曰语音电话曰网络性能曰网络延迟
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图 员 企业 陨孕杂藻糟原灾孕晕虚拟专用网拓扑图

云蚤早援员 栽澡藻 灶藻贼憎燥则噪 贼燥责燥造燥早赠 燥枣 贼澡藻 藻灶贼藻则责则蚤泽藻爷泽 陨孕杂藻糟原灾孕晕

位于不同地方的多个企业内部网络之间建立一条

专有的通讯线路咱员袁员园暂援灾孕晕 通过公众 陨孕 网络建立私

有数据传输通道袁将远程的分支办公室尧商业伙伴尧
移动办公人员等连接起来袁 减轻了企业的远程访

问费用负担袁节省了电话费用开支袁提供了安全的

端到端数据通信援
圆 网络部署与配置

圆援员 背景资料及拓扑图

某公司总部和分部分别接入 陨灶贼藻则灶藻贼袁 但总部

和分部都只有一个公网 陨孕 地址袁如图 员 所示援总部

和分部之间除了日常通信业务外袁内部还设置了语音

话机袁分别配置了语音交换机和语音路由器袁并通

过 灾孕晕 集线器建立私有网络进行数据传输援要保证

公司总部和分部的用户都能访问 陨灶贼藻则灶藻贼袁同时综合

考虑办公尧安全性和费用等方面的要求袁公司总部

和分部的内部 孕悦 和 灾燥陨孕话机通过 灾孕晕 互访援
圆援圆 主要配置命令及解析

圆援圆援员 企业语音路由器的配置 以企业总部路由

器 灾燥蚤糟藻 耘灶葬遭造藻凿 砸燥怎贼藻则员渊简称 灾砸员冤的主要配置

命令为例进行解析袁分部路由器 灾燥蚤糟藻 耘灶葬遭造藻凿
砸燥怎贼藻则圆 的配置可以参考总部路由器袁不再赘述援

在 灾砸员 设置两个 阅匀悦孕 池袁 分别为企业 孕悦
和语音话机动态分配 陨孕 地址尧网关和 阅晕杂 服务器

地址援悦蚤泽糟燥 语音话机需要从 栽云栽孕 服务器下载配

置文件袁 如果没有相应的 栽云栽孕 服务器袁 则向

阅匀悦孕 动态池发送 燥责贼蚤燥灶 员缘园 命令请求配置信息袁
配置命令如下援

灾砸员 渊糟燥灶枣蚤早冤裕蚤责 凿澡糟责 责燥燥造 //动态池名称

灾砸员 渊凿澡糟责原糟燥灶枣蚤早冤裕灶藻贼憎燥则噪 //动态分配的地

址范围

灾砸员 渊凿澡糟责原糟燥灶枣蚤早冤裕凿藻枣葬怎造贼原则燥怎贼藻则 //语音话

机动态获取的默认网关

灾砸员 渊凿澡糟责原糟燥灶枣蚤早冤裕蚤责 凿澡糟责 藻曾糟造怎凿藻凿原葬凿凿则藻泽泽
//在获取的动态 陨孕 中剔除网关地址

灾砸员 渊凿澡糟责原糟燥灶枣蚤早冤裕燥责贼蚤燥灶 员缘园 蚤责 //悦蚤泽糟燥 语

音话机请求配置信息

悦蚤泽糟燥 陨孕 电话的呼叫控制由 悦蚤泽糟燥 悦葬造造酝葬灶葬早鄄
藻则 完成袁支持各种标准通信协议的语音网关袁如 匀援
猿圆猿 辕酝郧悦孕 辕 杂陨孕 等袁提供电话号码注册分配袁完成

信令控制和通话控制袁配置命令如下院
灾砸员 渊糟燥灶枣蚤早冤裕贼藻造藻责澡燥灶赠原泽藻则增蚤糟藻 //开启电话

服务

灾砸员 渊糟燥灶枣蚤早原贼藻造藻责澡燥灶赠冤裕皂葬曾原藻责澡燥灶藻泽 //容
许的最大电话数

灾砸员 渊糟燥灶枣蚤早原贼藻造藻责澡燥灶赠冤裕皂葬曾原凿灶 //容许的最

大目录号

灾砸员 渊糟燥灶枣蚤早原贼藻造藻责澡燥灶赠冤裕蚤责 泽燥怎则糟藻原葬凿凿则藻泽泽 //
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注册到 悦葬造造皂葬灶葬早藻则 上的 陨孕 和端口号

灾砸员 渊糟燥灶枣蚤早冤裕藻责澡燥灶藻原凿灶 //逻辑电话目录号

灾砸员 渊糟燥灶枣蚤早原藻责澡燥灶藻原凿灶冤裕灶怎皂遭藻则 //电话号码

灾砸员 渊糟燥灶枣蚤早冤裕藻责澡燥灶藻 //电话物理参数配置

灾砸员 渊糟燥灶枣蚤早原藻责澡燥灶藻冤裕皂葬糟原葬凿凿则藻泽泽 //绑定 陨孕
电话的 酝粤悦 地址

灾砸员 渊糟燥灶枣蚤早原藻责澡燥灶藻冤裕贼赠责藻 苑怨远园 //陨孕 孕澡燥灶藻
电话类型

灾砸员 渊糟燥灶枣蚤早原藻责澡燥灶藻冤裕遭怎贼贼燥灶 员院员 //电话按钮

与电话目录号绑定

灾砸员 渊糟燥灶枣蚤早冤裕凿蚤葬造原责藻藻则 增燥蚤糟藻 员 增燥蚤责 //定义拨

号对等体之间的端对端呼叫为语音

灾砸员 渊糟燥灶枣蚤早原凿蚤葬造原责藻藻则冤裕凿藻泽贼蚤灶葬贼蚤燥灶原责葬贼贼藻则灶 //
指定通信对方的 陨孕 地址

灾砸员 渊糟燥灶枣蚤早原凿蚤葬造原责藻藻则冤裕泽藻泽泽蚤燥灶 贼葬则早藻贼 蚤责增源院
//定义 灾燥陨孕 路由

陨孕杂藻糟原灾孕晕 虚拟专用网提供的保护功能有数

据机密性尧数据完整性和认证等援
数据机密性渊阅葬贼葬 悦燥灶枣蚤凿藻灶贼蚤葬造蚤贼赠冤用于对发送

和接收的数据进行加密和解密袁 加密算法大致可

以分为对称式加密和非对称式加密两类袁 对称式

加密算法包括 阅耘杂尧猿阅耘杂尧粤耘杂袁 非对称式加密算

法为 砸杂粤援数据完整性渊阅葬贼葬 陨灶贼藻早则蚤贼赠冤用于保证数

据在传输过程中不被修改袁发送方在发送数据时袁
为消息附加一个 匀葬泽澡 值 员袁接收方在接收数据时袁
根据消息内容和共享密钥计算出 匀葬泽澡 值 圆袁两者相

符则说明数据内容没有被篡改袁目前常用的 匀葬泽澡
值算法 渊散列算法 冤 有两种 院匀酝粤悦原酝阅缘 和

匀酝粤悦原杂匀粤原员援认证渊粤怎贼澡藻灶贼蚤糟葬贼蚤燥灶冤也叫起源认

证袁 即对对等体进行验证袁 也称对等体验证渊孕藻藻则
粤怎贼澡藻灶贼蚤糟葬贼蚤燥灶冤袁 是指对数据发送者的身份识别袁
确保信息的来源真实可靠袁目前有两种方法院预共

享密钥渊孕杂运冤尧砸杂粤 签名袁配置命令如下院
灾砸员 渊糟燥灶枣蚤早冤裕糟则赠责贼燥 蚤泽葬噪皂责 责燥造蚤糟赠 //建 立

蚤泽葬噪皂责 策略

灾砸员 渊糟燥灶枣蚤早原蚤泽葬噪皂责冤裕澡葬泽澡 皂凿缘 //数据完整

性加密算法

灾砸员 渊糟燥灶枣蚤早原蚤泽葬噪皂责冤裕藻灶糟则赠责贼蚤燥灶 凿藻泽 //数据

机密性对称式加密算法

灾砸员渊糟燥灶枣蚤早原蚤泽葬噪皂责冤裕葬怎贼澡藻灶贼蚤糟葬贼蚤燥灶 责则藻原泽澡葬则藻
//预共享密钥认证

灾砸员渊糟燥灶枣蚤早冤裕糟则赠责贼燥 蚤泽葬噪皂责 噪藻赠 //陨运耘 验证密

码袁对等体两端需一致

灾砸员 渊糟燥灶枣蚤早冤裕糟则赠责贼燥 蚤责泽藻糟 贼则葬灶泽枣燥则皂 原泽藻贼 元
葬澡原皂凿缘原澡皂葬糟 藻泽责原凿藻泽 //为交换集命名和设定封

装方式袁* 为交换集名称渊下同冤袁两端可以不同袁但
葬澡原皂凿缘原澡皂葬糟 藻泽责原凿藻泽 必须一致

灾砸员渊糟燥灶枣蚤早冤裕糟则赠责贼燥 皂葬责﹡ 员 蚤责泽藻糟原蚤泽葬噪皂责 //创
建密码图袁调用密钥策略号袁﹡为密码图名称渊下同冤

灾砸员渊糟燥灶枣蚤早原糟则赠责贼燥原皂葬责冤裕泽藻贼 责藻藻则 //密码图指

向对端外网端口 陨孕
灾砸员渊糟燥灶枣蚤早原糟则赠责贼燥原皂葬责冤裕泽藻贼 贼则葬灶泽枣燥则皂原泽藻贼 元

//调用交换集

灾砸员渊糟燥灶枣蚤早原糟则赠责贼燥原皂葬责冤裕皂葬贼糟澡 葬凿凿则藻泽泽 //应
用访问控制列表 粤悦蕴

企业总部和分部的 孕悦袁除了通过虚拟专用网

进行通信外袁还有访问外网获取信息的需求袁通过

问控制列表渊粤悦蕴冤和 晕粤栽 地址转换技术来实现这

两个目的援
灾砸员渊糟燥灶枣蚤早冤裕葬糟糟藻泽泽原造蚤泽贼 //配置 粤悦蕴袁控制企

业私网内部数据的流向

灾砸员渊糟燥灶枣蚤早原蚤枣冤裕蚤责 灶葬贼 燥怎贼泽蚤凿藻
//配置 晕粤栽袁 除 灾孕晕 隧道外的其它流量都允

许访问外网

灾砸员 渊糟燥灶枣蚤早原蚤枣冤裕糟则赠责贼燥 皂葬责 ﹡ //将密码图放

置在 粤悦蕴上袁迫使内网流量渊包括语音流量冤走 灾孕晕
隧道

灾砸员渊糟燥灶枣蚤早冤裕蚤责 则燥怎贼藻 //默认路由用于本地私

网访问外网

圆援圆援圆 企业语音交换机的配置 悦蚤泽糟燥 语音交换

机支持一种独特的功能袁称为语音 灾蕴粤晕袁它将

悦蚤泽糟燥 陨孕 电话和工作站加入不同的 灾蕴粤晕 中援通过

使用语音 灾蕴粤晕袁可将端口的 灾燥陨孕 通信流加入到

另一个 灾蕴粤晕 中袁而且只需要配置交换机袁无需在

悦蚤泽糟燥 陨孕 电话上做额外的配置援企业总部语音交换

机 灾燥蚤糟藻 耘灶葬遭造藻凿 杂憎蚤贼糟澡员渊简称 灾杂员冤的主要配置

命令如下袁分部语音交换机 灾燥蚤糟藻 耘灶葬遭造藻凿 杂憎蚤贼糟澡圆
的配置可参考之援

灾杂员 渊糟燥灶枣蚤早原蚤枣冤裕泽憎蚤贼糟澡责燥则贼 葬糟糟藻泽泽 增造葬灶 //在
悦蚤泽糟燥 陨孕 电话连接交换机的端口设置 灾蕴粤晕

灾杂员 渊糟燥灶枣蚤早原蚤枣冤裕泽憎蚤贼糟澡责燥则贼 增燥蚤糟藻 增造葬灶 员 //语
音 灾蕴粤晕

灾杂员 渊糟燥灶枣蚤早原蚤枣冤裕泽憎蚤贼糟澡责燥则贼 皂燥凿藻 贼则怎灶噪 //语音

路由器连接交换机的端口设置 贼则怎灶噪 干道

圆援圆援猿 外网服务器的配置 在 宰宰宰 服务器中

制作一个简单网页 蚤灶凿藻曾援澡贼皂造袁网页域名 澡贼贼责院//
憎憎憎援造择责援糟燥皂袁作为企业内网主机访问外网服务器

中 宰藻遭 页面的验证援 在 阅晕杂 服务器中建立对应

澡贼贼责院//憎憎憎援造择责援糟燥皂 的域名解析袁并使用公网 陨孕 地

址 圆园圆援员园员援员苑圆援员袁如图 圆 所示援

李清平:虚拟专用网中语音电话的应用及网络性能 75
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猿 测试结果

企业总部的 陨孕 责澡燥灶藻员 及分部的 陨孕 责澡燥灶藻源 之

间能相互通话援
企业内网的 孕悦 通过域名 澡贼贼责院//憎憎憎援造择责援糟燥皂

访问 宰宰宰 服务器中的 宰藻遭 页面袁如图 猿 所示援

隧道模式中袁陨孕杂藻糟 的 粤匀 头或 耘杂孕 头插入原

来的 陨孕 地址之前袁加密和认证之后重新产生的 陨孕
头加到 粤匀 头或 耘杂孕 头之前援通过野泽澡燥憎 蚤责 则燥怎贼藻冶
命令查询 灾砸员 的路由信息可以看出袁真正的 陨孕 源

地址和目的地址都隐藏在 陨灶贼藻则灶藻贼 传送的普通数

据中袁如下所示援
郧葬贼藻憎葬赠 燥枣 造葬泽贼 则藻泽燥则贼 蚤泽 圆园援园援园援圆 贼燥 灶藻贼憎燥则噪

园援园援园援园
悦 圆园援园援园援园 辕 愿 蚤泽 凿蚤则藻糟贼造赠 糟燥灶灶藻糟贼藻凿袁 杂藻则蚤葬造员 辕 园
悦 员怨圆援员远愿援员园援园 辕 圆源 蚤泽 凿蚤则藻糟贼造赠 糟燥灶灶藻糟贼藻凿袁

云葬泽贼耘贼澡藻则灶藻贼园 辕 园援员
悦 员怨圆援员远愿援圆园援园 辕 圆源 蚤泽 凿蚤则藻糟贼造赠 糟燥灶灶藻糟贼藻凿袁

云葬泽贼耘贼澡藻则灶藻贼园 辕 园援圆
杂* 园援园援园援园 辕 园 咱员 辕 园暂 增蚤葬 圆园援园援园援圆

源 网络性能影响

陨孕杂藻糟原灾孕晕 是需要消耗资源的保护性措施袁
一方面隧道模式加密的复杂性需要占有一定的网

络带宽袁另一方面 陨孕杂藻糟 保护的兴趣流会触发协商袁
触发的过程通常是将数据包中的源尧目的地址尧协议

以及源尧目的端口号与 粤悦蕴 进行匹配袁协商的内容

主要包括双方身份的确认尧 密钥种子刷新周期尧
粤匀 辕 耘杂孕 的组合方式及各自使用的算法尧封装模式

等袁这些都是网络延迟的影响因素援
在 韵孕晕耘栽 平台上对网络性能进行仿真和分

析咱员园耀员员暂袁图 源 显示袁企业总部网络的吞吐量和分部

网络的吞吐量基本相当袁 说明在 陨孕杂藻糟原灾孕晕 隧道

中数据的丢包率比较低袁灾燥陨孕 语音数据基本上能

完整到达对方援

从图 缘 可以看出袁企业总部 孕悦 机开始时数据

包的发送速度很快袁灾砸员 路由器接到数据包后进

行加密尧封装袁接收速率逐渐缓慢下来袁一直到数

据发送完毕援在接收方袁开始时由于与发送方建立

会话和协商袁数据包的传输速率比较平缓袁当发送

方的数据全部发送完成后袁接收方 灾砸圆 路由器进

行解密和解封装袁还原数据袁企业分部 孕悦 机的输

送速率陡然提高袁直到全部接受数据完毕援

陨孕杂藻糟原灾孕晕 的机制对网络延迟的影响比较明

显援图 远 显示袁企业总部网络随着 陨孕杂藻糟 的会话协

图 猿 企业内网 孕悦访问 宰宰宰服务器中的 宰藻遭 页面

云蚤早援猿 栽澡藻 憎藻遭 责葬早藻 蚤灶 宰宰宰 泽藻则增藻则 葬糟糟藻泽泽藻凿 遭赠
贼澡藻 藻灶贼藻则责则蚤泽藻 蚤灶贼则葬灶藻贼 孕悦

图 圆 宰宰宰和 阅晕杂 服务器的配置

云蚤早援圆 栽澡藻 糟燥灶枣蚤早怎则葬贼蚤燥灶 燥枣 宰宰宰 泽藻则增藻则 葬灶凿 阅晕杂 泽藻则增藻则

企业分部 PC1 数据包发送速率渊packet/neo冤

图 缘 企业总部和分部 孕悦数据包的传输速率
云蚤早援缘 栽澡藻 凿葬贼葬 责葬糟噪藻贼 贼则葬灶泽皂蚤泽泽蚤燥灶 则葬贼藻 燥枣 匀匝 葬灶凿 凿蚤增蚤泽蚤燥灶

0 30 60 90 120 150 180 210 240 270 300 330
t/s

注院 企业总部 PC1 数据包发送速率渊packet/neo冤曰
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图 源 企业总部和分部网络的吞吐量

云蚤早援源 栽澡藻 灶藻贼憎燥则噪 贼澡则燥怎早澡责怎贼 燥枣 匀匝 葬灶凿 凿蚤增蚤泽蚤燥灶

0 2 4 6 8 10 12 14 16
t/s

1.00
0.50
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0.00

注院 企业分部网络的吐量渊bits/sec冤曰
企业总部网络的吐量渊bits/sec冤
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商尧 数据的加密认证和 灾燥陨孕 数据包的发送出现 猿
次较为明显的延迟现象袁分部网络由于没有 灾孕晕
隧道的数据发送袁网络延迟有所减缓援

缘 结 语

随着企业组织机构区域性扩展及员工日益分

散袁分支机构采用 灾孕晕 方式与总部建立一个大的

虚拟专用网并进行集中管理操作袁从而达到节省

成本和实时管理的目的援 基于 陨孕杂藻糟 标准的 灾孕晕
技术为企业内部网络数据的安全传输提供了技术

保障袁但 灾孕晕 的数据机密性尧数据完整性尧起源认

证等加密措施和隧道封装技术使得网络配置变得

复杂援 在 陨孕杂藻糟原灾孕晕 专用网中虽然数据包的传送

基本上是完整的袁但 陨孕杂藻糟 采用的安全策略对数据

包的传输速率尤其是网络延迟的变化无疑会产生

较大的影响袁导致网络抖动明显袁收敛速度慢袁灾燥陨孕
语音的质量也随之减低援因此袁采取诸如数据高速

透明压缩尧流量整形尧智能带宽分配尧灾孕晕 数据双

向加速等技术袁提高上 辕下行带宽速度袁减少网络

延迟袁以获得高速应用性能袁是 陨孕杂藻糟原灾孕灾 技术关

注和研发的重点援
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