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0 引 言

宰藻遭 服务是一个向其它应用过程或程序提供

数据和服务的分布式模块化组件袁它通过 载酝蕴尧
杂韵粤孕 等新技术实现各种服务之间的互操作 咱员暂.
宰藻遭 服务具有高度互操作尧松散耦合和可重用等特

点袁已成为网格和云计算等计算技术的重要实现方

式之一.
目前 宰藻遭 服务通信是以传输 杂韵粤孕 消息为基

础的袁由于 杂韵粤孕 协议在设计时并没有过多的考虑

其安全性问题袁从而导致 杂韵粤孕 消息在传输过程

中极易受到诸如 杂匝蕴 注入攻击和 载酝蕴 注入攻击

等其他形式的命令注入攻击袁因此保证 杂韵粤孕 消息

传输的安全性是当前研究的一个重要问题咱圆暂. 文
献咱猿暂描述了 宰藻遭 服务面临的安全威胁与状态袁
利用 韵宰蕴原杂 与本体建立了服务安全攻击本体 .
晕蚤造泽 郧则怎泽糟澡噪葬 等人咱源暂指出消息的机密性尧完整性和

用户验证对于服务平台安全性的作用很小袁从而

提出采用 载酝蕴 杂糟澡藻皂葬 中的消息对接受到的

杂韵粤孕 消息进行确认袁以此发现具有注入攻击的服

务调用. 文献咱缘暂在研究中定义了一个消息安全本

体来对 杂韵粤孕 消息进行本体验证袁进而对攻击进行

检测. 杨晓晖等人咱远暂提出基于信任度量的跨域访

问控制模型袁来实现 宰藻遭 服务访问安全.
笔者在充分考虑正常 宰藻遭 访问行为的特点

后袁 采用长度不同的多种特征子串来表示正常

杂韵粤孕 消息行为袁并通过支持度来建立正常消息行

为模式袁最后利用提出的检测模型对注入攻击进行

检测.
1 注入攻击检测方法

文中提出的注入攻击检测方法的实现过程可

分为正常行为建模和和攻击检测两个阶段袁具体检

测模型如图 员 所示. 正常行为建模的主要任务是

建立正常的 杂韵粤孕 消息的行为模式. 攻击检测阶

段的任务是根据建立的正常行为模式袁利用特定的

检测模型来识别当前 杂韵粤孕 消息中的异常行为.

1援员 行为建模

宰藻遭 访问详细的记录了客户的 杂韵粤孕 信息行
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图 员 注入攻击检测模型
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为袁通过观察 宰藻遭 访问日志袁可发现消息中会大量

重复出现一些字符串袁将这些重复出现的字符串称

为特征子串袁其特征相对稳定袁可代表 杂韵粤孕 消息

的行为模式咱苑暂. 行为建模阶段的主要工作如下.
渊1冤 获取训练数据院 将无注入攻击时产生的

宰藻遭 访问作为训练数据 耘越喳藻员袁藻圆袁噎袁藻灶札袁其中 藻蚤
表示按时间顺序排列的第 蚤 个 杂韵粤孕 消息事件袁灶
为 杂韵粤孕 消息事件序列长度.

定义 员院宰藻遭 访问日志记录的一次会话或一次

执行过程称为 杂韵粤孕 消息事件袁记为 藻越约造葬袁贼跃袁其中

造葬越约泽员袁泽圆袁 噎袁泽皂跃表示该 杂韵粤孕 消息事件中的 皂 个

字符袁贼 表示记录 杂韵粤孕 消息事件的时间.
渊圆冤借鉴最长前缀提取算法咱员园暂思想袁采用最长

前缀分析法提取训练数据 耘 中所有长度大于 员 的

重复出现的特征子串袁组成特征子串集合 栽越喳贼员袁
贼圆袁噎袁贼噪札袁贼躁 表示第 躁 个特征子串袁噪 为长度.

渊猿冤 将训练数据 耘 中的 杂韵粤孕 消息事件序列

转换为按时间排序的 灶 个长度分别为 造渊员冤袁 造渊2冤袁
噎造渊灶冤的特征子串序列流 悦越喳悦员袁悦圆袁噎袁 悦灶札袁其中

悦蚤 表示 藻蚤杂韵粤孕 消息事件中包含的所有特征子串袁
记为 悦蚤越喳贼躁袁贼躁垣员袁噎袁贼皂札.

渊源冤 计算集合 栽 中每个特征子串在训练数据

序列 耘 中的支持度.
定义 圆院 一个特征子串在序列 耘 中的支持度

等于该子串出现的次数除以所有特征子串总计出

现次数袁即院泽怎责责燥则贼渊贼蚤冤越灶怎皂遭藻则渊贼蚤冤 辕 晕怎皂遭藻则渊栽冤袁其
中 晕怎皂遭藻则渊栽冤为集合 栽 中所有特征子串出现的次

数和.
渊缘冤从 灶 个特征子串流中袁分别按照相应的支

持度提取正常 宰藻遭 访问行为模式序列 蕴渊蚤冤.
考虑到不同的特征子串表示的行为模式意义

可能不尽相同袁其出现的频率也会有较大的区别袁
不能采用单一支持度袁在文中设置了 噪 个相应于不

同特征子串的最小支持度 皂蚤灶泽怎责渊贼员冤袁 皂蚤灶泽怎责渊贼圆冤袁
噎袁皂蚤灶泽怎责渊贼噪冤. 对于 员臆蚤臆噪袁将 悦蚤 中等于或大于

相应最小支持度 皂蚤灶泽怎责渊贼蚤冤的特征子串提取出来袁
构成满足支持度要求的行为模式序列 蕴渊蚤冤.

渊远冤构建正常行为模式轮廓

将 杂 个满足最小支持度要求的序列 蕴渊员冤袁
蕴 渊圆冤袁噎蕴渊杂原员冤袁蕴渊杂冤存储起来袁用于描述正常行

为模式轮廓袁同时也作为下一步进行注入攻击检测

的正常行为模式轮廓 蕴越喳蕴渊员冤袁蕴渊圆冤袁噎袁蕴渊运冤札.
1援圆 注入攻击检测

攻击检测阶段的任务是根据建立的正常行为

模式袁 利用特定的检测模型来识别当前 杂韵粤孕 消

息事件中的异常行为. 攻击检测阶段的主要工作

如下.
渊1冤获取测试数据院选取监测时间内 宰藻遭 访问

日志作为测试数据袁并进行预处理. 设预处理后得

到的日志数据字符串序列为 耘爷越喳 造葬员袁 造葬圆袁 噎袁
造葬灶札袁其中 造葬蚤 为按时间顺序排列的第 蚤 个字符串.

渊圆冤按照行为建模阶段提出的方法袁提取测试

数据 耘爷中的 运 个行为模式序列袁并以此构建当前

日志行为模式轮廓 蕴爷越喳蕴爷渊员冤袁蕴爷渊圆冤袁噎袁蕴爷渊杂冤札.
渊猿冤将两阶段构建的行为轮廓 蕴 和 蕴爷分别转

化成 噪窑灶 的模板矩阵 酝 和检测矩阵 匝.
模板矩阵 酝越渊酝员袁酝圆噎酝运冤栽袁 其中 酝蚤 表示序

列 蕴渊蚤冤转化的由 灶 个 园 和 员 组成的行向量袁即酝蚤越
渊葬员袁葬圆袁噎袁葬灶冤袁其物理意义表示院若子串集 栽 中的

某个特征子串在 蕴渊蚤冤中出现袁将相应的矩阵位置

元素置为 员袁否则置为 园. 如 蕴渊蚤冤由集合 栽 中的第

员袁圆袁源 个特征子串组成袁即 蕴渊蚤冤越喳贼员袁贼猿袁贼缘札袁则转化

的行向量 酝蚤越渊员袁员袁园袁员袁园袁园袁 噎袁园冤. 同理袁将序列

库 蕴爷 转化为行向量表示的检测矩阵 匝.
渊源冤矩阵相似性度量院使用矩阵相似度来衡量

检测矩阵 匝 与模板矩阵 酝 之间的匹配程度. 下面

引入矩阵间相似度的概念咱愿暂袁设 皂伊灶 矩阵全体为

悦皂伊灶袁假如 粤窑月沂悦皂伊灶袁矩阵内积可定义为

约粤窑月跃越贼则渊月栽粤冤 渊员冤
式渊员冤中 贼则渊﹒冤表示矩阵主对角线元素的和袁而矩

阵内积表示两矩阵相对应位置元素的乘积累加

和袁由矩阵内积可导出范数

||粤||= 约粤窑月跃姨 渊圆冤
若 粤尧月 为实数矩阵袁则|约粤窑月跃|臆||粤||窑||B||袁当且

仅当 粤 和 月 两矩阵完全相似时袁|约粤窑月跃|=||粤||窑||月||.
可知袁粤 和 月 两矩阵的相似度为

sin(粤袁月)=cos兹= |约粤窑月跃|
||粤||窑||月||

渊猿冤
式渊猿冤中 兹为 粤和 月两矩阵之间的夹角袁当 兹越园毅 时袁
表示 粤 和 月 相似性最好曰当 兹越怨园毅 时袁粤 和 月 则完

全不相似.
为计算检测矩阵 匝 与模板矩阵 酝 之间的匹

配程度袁需将公式渊猿冤改为

sim(M,Q)= |约粤窑月跃|
||粤||窑||月||

渊源冤
当检测矩阵 匝 与模板矩阵 酝 之间的匹配度

泽蚤皂渊酝袁匝冤小于给定的判决阈值 憎 时袁则将矩阵 匝
标记为异常袁并发出异常警报袁最后将报警 杂韵粤孕
消息事件交由专家系统并结合人工进行验证袁进
而判定 宰藻遭 访问是否遭受注入攻击.

吴长勤袁等院面向 杂韵粤孕 消息的 宰eb 服务注入攻击检测方法 61
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实验所采用的 宰藻遭 访问数据集如下院
训练数据集院将 栽圆产生的 员 园园园个 杂韵粤孕消息

记录作为训练数据集袁用来建立正常的 杂韵粤孕 消息

的行为模式.
测试验证数据集院将 栽员 采集到的 宰藻遭 访问日

志和 孕员尧孕圆 产生的 员园园 个 杂韵粤孕 消息记录作为测

试数据集袁用来验证文中提出的注入攻击检测效果.
根据训练数据集袁运行特征子串提取算法袁提

取了 猿缘 个用于表示行为模式的特征子串袁进一步

采用文中提出的行为模式序列提取方法袁获得了圆员
个行为模式序列库 蕴越喳蕴渊员冤袁蕴渊圆冤袁 噎袁蕴渊圆员冤札.

在建立正常行为模式轮廓后袁对测试验证数据

集采用文中提出的注入攻击检测方法进行检测.
为选择最佳的检测判决阈值袁可通过已有的训练数

据并通过判决阈值选择法来确定. 图 猿 给出了实

验过程中选择判决阈值 憎 的曲线袁图中的实线为未

进行注入攻击对应的判决阈值曲线袁而虚线为注

入攻击后的判决阈值曲线. 从图 猿 中可以看出袁当
憎越园援缘缘 时袁正常 杂韵粤孕 消息行为模式下的判决阈值

曲线与注入攻击后对应的判决阈值曲线几乎没有

的交叠部分袁具有较好的区分度袁因此文中将 园援缘缘
作为最佳判决阈值.

同时袁还采用文中实验用的 宰藻遭访问数据集分

别对文献咱员园暂中基于序列对比的检测方法尧文献

咱员员暂中基于本体的检测方法以及文献咱员圆暂中基于

文本聚类的攻击检测方法进行了对比实验袁在检测

率尧误报率和实验时间方面进行了对比袁实验对比

结果见表 圆 所示.

表 1 环境配置表

Tabel1 The configuration of experimental environment
名称

R
T1
T2
P1
P2
S

软件

Win7,
Logparser
Win7

Win7,注入

攻击程序

Linux

作用

安徽科技学院出入口路由器

获取教育网流经江 R 的

Web 访问日志

编写并向 S 发送正常 SOAP 消息

向 S 发送嵌有注入攻击

命令的 SOAP 消息

注入攻击检测服务器

渊缘冤判决阈值选择院选择合适的判决阈值是决

定检测率和误报率的关键因素. 参照文献咱怨暂中交

叉验证的方法来确定文中的判决阈值 憎袁 将获得

的 宰藻遭 访问日志按一定比例分成两部分袁一部分

用于获取行为模式袁 而另一部分用于确定判决阈

值和测试误报率袁如此反复交叉的测试袁并在测试

过程中通过调整判决阈值来获得误报率与不同判

决阈值间的对应关系袁最终将期望误报率所对应的

判决阈值 憎作为检测注入攻击的阈值.
2 实验与分析

本文的试验是在安徽科技学院校园网中进行

的袁 采集到的数据集既有校园网内部的 宰藻遭 访问

数据袁也有来自于或传输到教育网上的数据袁并利

用 悦++语言完成文中相关的算法和实验. 具体实

验环境见图 圆 所示.
图 圆 中的环境配置如表 员 所示.

图 圆 实验环境图
云蚤早援圆 栽澡藻 责造葬贼枣燥则皂 燥枣 藻曾责藻则蚤皂藻灶贼葬造 藻灶增蚤则燥灶皂藻灶贼

交换机 R

T1
T2

P2P1S

安徽科技学院校园网

教育网

图 猿 判决阈值曲线
云蚤早援猿 栽澡藻 糟怎则增藻 燥枣 凿藻糟蚤泽蚤燥灶 贼澡则藻泽澡燥造凿

注院 正常数据曰 攻击数据

0.8
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0.1500 1 000 1 500 2 000 2 500
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从表 圆 中可以看出袁文中提出的检测方法在检

测率上明显优于其他 猿 种检测方法袁且误报率也明

星低于序列对比和文本聚类的检测方法. 由于文

中提出的检测方法需要先建立正常行为模式袁然后

再进行验证检测袁所以在实验时间方面稍高于序列

对比和本体检测法袁但是其他两项检测指标具有明

显的比较优势. 由实验对比结果可见袁文中提出的

注入攻击检测方法是有效的袁具有很好的综合检

测性能.
3 结 语

提出了一种新的面向 杂韵粤孕 消息的注入攻击

攻击检测方法袁该方法充分考虑了正常 宰藻遭访问行

为的特点袁采用长度不同的多种特征子串来表示

正常消息行为袁并通过支持度来建立正常消息行

为模式袁最后利用特定的检测模型来检测杂韵粤孕
消息中是否含有注入攻击. 实验结果表明袁文中提

出的检测方法可有效的检测注入攻击袁且具有很好

的检测效果.
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表 2 不同检测法的检测结果比较

Tabel 2 The comparison results of detection effect
实验时间/s

35
28
30
41

本文检测法的实验结果

序列对比法的实验结果

本体检测法的实验结果

文本聚类法的实验结果

检测率/%
89.95
79.93
84.01
85.98

误报率/%
0.053
0.33
0.055
0.15
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本文编辑院陈小平

Detection of SOAP message-oriented injection attacks on 宰eb services

WU Chang-qin, WANG Chuan-an
College of Mathematical and Information, Anhui Science and Technology University, Fengyang 233100, China

Abstract: SOAP message-oriented injection attacks have great impacts on prospects and applications of Web
services; however, there is not an effective injection attacks detection method now. We proposed a method to
detect injection attacks based on behavior patterns. In this method, the behavioral patterns of the legal behav鄄
ior were characterized by characteristic substring sequences of different lengths, and the sequence supports
were used to construct the normal behavior profiles in modeling stage of Web-access log message behavior.
According to the complex and volatile features of injection attacks, a detection model based on matrix simi鄄
larity matching and decision threshold was proposed. Compared with other classical detection models in exper鄄
iments, the proposed method has better detection rate and false positive rate, showing good detection effects
on injection attacks援
Keywords: injection attacks; SOAP messages; Web services; behavior profiles
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