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近年来，高校校园的安全问题日益严峻，例如

2015年着“学生装”大盗流窜 12省专偷高校财产，

盗窃 200多台电脑；2018年 1月，复旦大学一男生

因醉酒在清华大学校园内溺水身亡。种种事件表

明，校园安全问题仍不容忽视。为了保障学生的

人身安全，视频监控系统被广泛地应用到校园

中。为了保证良好的高校教学、科研氛围，特别是

保障良好的治安环境，在高校校园建立综合安全

防范系统是十分必要的。而安防监控系统作为校

园安全管理的重要技术手段，对预防校园内发生

财产的损失，减少、避免安全事故以及违法犯罪案

件的发生等各种校园内的不安全因素发挥着重要

的作用［1］。

视频监控技术的广泛应用为大学生的安全防
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摘 要：对校园中的高风险区域如湖边、门道等公共场所进行视频区域入侵检测能够有效的提供校园实时

安全预警，是平安校园建设的重要内容之一。针对传统视频区域入侵检测算法在入侵判定条件上的不足，

本文提出了一种基于时空联合约束的视频区域入侵检测算法，利用学生活动的时效性和规律性给监控区

域提供时域的约束条件，联合图像提供的空间信息，形成时空联合约束进一步提升入侵检测算法的实用性

和针对性。实验结果表明：相比于传统的区域检测算法本文算法具有更高的检测效率。
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Abstract：Monitoring the high-risk regions in campus such as lakesides and doorways can effectively provide
real-time security service，which is one of the most important parts of safe campus. To overcome the shortcoming
of traditional intrusion detection algorithm for determination conditions，we presented an intrusion detection
algorithm in video region by spatio-temporal constraints. Based on the timeliness and regularity of students'
activities，the proposed method provides time-domain constraints for the surveillance area，and combines the
spatial information provided by the images to form the spatio-temporal constraints for further enhancing the
practicality of intrusion detection algorithm. The experimental results show that the proposed algorithm has
better detection efficiency than some traditional regional intrusion detection algorithms.
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范方法提供了新的解决思路，快速准确的判断依

赖于大学生安全防范的风险预警模式的准确识

别，具体包括数据收集系统、信息分析和预测系

统、决策报警系统等功能模块的建构和整合［2-3］。

高校可以通过建立起涵盖学生作息习惯、网络言

论、生理原因、兴趣爱好、校园生活、人际关系等要

素的指标体系、权重，运用现代化物联网在线监测

技术［4］与数据挖掘技术［5］，可以实时反馈学生个体

行为，提高分析预测群体安全风险水平等级的精

准度，实现对在校学生的精准多元动态监测。我

国高校现有的大学生安全管理体系远未对此技术

带来的改变有高度的认识，分散的多方面安全风

险仍然存在。就此而言，大数据、智能视频检测技

术可以视为目前高校实现学生安全管理工作精细

化的有效手段。

作为保障校园安全重要技术措施的安防监控

系统，其监控设备的布局决定了所能采集到的安

全状态参量的覆盖范围，但实际场景中往往受限

于监控设备分辨率不高、检测目标距摄像头较

远［6］，从而导致最终建立的视频监控系统反映校园

不同区域的风险［7］状态准确程度较低。因此，利用

现有的校园安防监控系统，升级为更精确、高效智

能化的安防检测系统，成为提升校园安全的有效

途径之一。本研究将目标运动的连续性和图像序

列的时空连续性运用在入侵检测中，提出一种基

于时空约束的改进三帧差分算法，利用图像序列

直接的连续性与场景空间结构联合约束提高检测

性能。

在智能监控系统中，入侵检测［8］在保障人身安

全方面取得了巨大的成功，入侵检测是一项重要

的智能识别自动报警技术。所谓入侵，是用户根

据自身实际需求，在视频图像上添加带有位置方

向的虚拟警戒线。在监控视场范围中，在设定的

区域内，一旦有运动物体进入该区域，系统会自动

触发报警信号，提示安保人员关注并及时处理入

侵事件。

从入侵检测的定义来看，其功能的实现包含

了两个部分：运动目标检测和入侵条件判定［9］。运

动目标检测方法是利用背景建模，检测目标的运

动情况，在实际情况中，常用的背景建模方法容易

受到光照变化和物理环境的影响。而另一方面，

由于现实场景中的三维场景投影到二维平面上造

成的检测区域偏移也给入侵检测造成了技术上的

难题。

目前主流的视频检测算法有背景建模［10］和

Vibe算法［11］等。背景建模方法中最为常用的是混

合高斯法，该算法假设背景像素分布符合高斯分

布，而利用多高斯假设对背景和可能出现的前景

目标进行建模，因此利用混合高斯特性预测前景

目标。和传统的帧差法相比，混合高斯背景建模

方法较为精确的描述的背景信息，但是该类方法

计算量大，且依赖于模型的准确性，在动态条件下

的模型泛化能力不理想。ViBe算法利用像素级特

性对背景和前景进行建模，采用随机更新的策略

更新背景模型，该算法相对混合高斯模型更为灵

巧和实用。但其本身也具备了一定的局限性，如

鬼影、静止目标、复杂前景和运动目标检测不完整

等问题［12］。

1 基于时空联合约束的入侵检测

1.1 区域绘制

本文主要研究基于 OpenCV的视频区域检测

算法，提出了利用图像序列之间的时间和空间拓

扑结构的约束提高检测性能。绘制检测区域的方

法是让用户在视频上直接用鼠标绘制“危险区

域”［13］。具体使用的手段是在程序中设置绊线编

号，如图 1所示：完全进入检测区域和部分进入检

测区域的判定条件并不相同。目标入侵区域检测

方法可以分为两类绊线问题：一种是运动目标只

有部分进入描绘区域；另一种是运动目标完全进

入描绘区域。将运动目标表示为若干个矩形，当

矩形任意边界与设置危险区域边界相交，系统立

即报警。当检测目标进入设置区域时需要证明目

标矩阵任意一条线段在危险区域边界的两侧，即

证明线段 p1 p3 和 p1 p4 与线段 p2 p3 和 p2 p4 叉积

异号时，运动目标入侵“危险区域”，其中点（x1，y1）

为 p1，点（x2，y2）为 p2，点（x3，y3）为 p3，点（x4，y4）为 p4。

p1（x1，y1）

p2（x2，y2）

p3（x3，y3）

p2（x2，y2）

p1（x1，y1）

p4（x4，y4）

Y Y

X X

a b

O O

图 1 运动目标进入设置区域示意图：

（a）完全进入，（b）部分进入

Fig. 1 Schematic diagram of moving target invading into the
setting region：（a）total entry，（b）partial entry
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1.2 基于时空约束的三帧差分法

由于帧间差分法能够快速检测出相邻图像中

的运动目标所引起的运动范围，但是它提取的运

动目标往往比实际的目标要大，通常会出现“阴

影”现象，检测出来的物体是前后两帧相对变化的

部分，无法检测到重叠部分，导致检测到的目标发

生“空洞”现象［14］。所以在其基础上人们提出了三

帧差分方法，将相邻的三帧图像作为一组数据进

行再差分，能够较好的检测出中间帧运动目标的

形状轮廓［15］。本文在三帧差分法上增加了时间和

地域的约束条件，进一步加强三帧差分法在实际

场景中的应用。在时域的多帧约束的基础上，利

用绘制预警区域在图像空间中的几何属性，时空

域的联合约束能够提高入侵检测算法的精度和实

用性。

算法流程：选取视频图像序列中连续的三帧

图像分别 P t - Dt

i - 1
(xy)P t

i
(xy)P t + Dt

i + 1
(xy) ，t 为当前

检测图像时间点，Dt 为设定的任意时间间隔，可

人为设定大小，当在上学、放学人流量较大的时段

时 Dt 可以设置为 0.5 s，当人流量较小时可设置为

2 s，为实时监控系统分担了计算压力，使系统效率

更高且更智能化。

利用公式（1）分别计算相邻两帧图像插值：

d t1

(i i - 1)
(xy) = ||P t

i
(xy) - P t - Dt

i - 1
(xy)

d t2

(i i + 1)
(xy) = ||P t

i
(xy) - P t + Dt

i + 1
(xy)

（1）

对得到的差值图像通过选择合适的阈值 τ 进

行二值化：

m(i i - 1)(xy) =
ì
í
î

ï

ï

1 d t1

(i i - 1)
(xy)  τ

0 d t1

(i i - 1)
(xy) < τ

m(i i + 1)(xy) =
ì
í
î

ï

ï

1 d t2

(i i + 1)
(xy)  τ

0 d t2

(i i + 1)
(xy) < τ

（2）

在每一个像素点（x，y）将得到的二值图像逻

辑相“与”，得到三帧图像中间帧的二值图像：

Mi(xy) =
ì
í
î

1  m（i，i - 1）( )xy  m（i，i + 1）( )xy = 1

0 m（i，i - 1）( )xy  m（i，i + 1）( )xy ¹ 1
（3）

与混合高斯背景建模、ViBe法相比该方法迭

代速度快、程序设计复杂度低。其缺点是阈值 τ

的选取困难，若值过低，选取的该帧图片背景噪声

过大，容易错误检测运动目标；若 τ 值过高，当多

个运动目标出现在“危险区域时”容易丢失部分运

动目标，产生误检，τ 值的适当与否直接影响到检

测效率。针对算法中的阈值选择问题，研究了两

种典型的应用场景：白天和夜晚监控场景。白天

人流量大，Dt 和 τ 值的选取适宜小，增加时域采样

的间隔，提高精度；另一方面夜晚人流量少，从节

约资源的角度适用较大的参数，因此本文展示了

两种参数配置条件下的实验结果。

基于时空约束的三帧差分算法应用于实际场

景时，将入侵检测分为两大类时域：一种为白天检

测，若有目标运动到所设危险区域内，系统不会立

刻报警，会发出提示让观测人员警惕，当目标在区

域内停滞不前且停留时间过长，系统立刻报警；另

外一种是夜晚检测，无论目标怎么运动，只要入侵

“危险区域”，系统立刻报警（见图 2）。在警报准确

率的基础上引入了虚警率、漏警率这两个概念，更

好地评判本算法的效率值。假设共有 T 个警报的

正例，F 个未警报的负例，经过警报确认后有 T t

个系统警报且人为评判为正例，F t 个系统警报且

人为评判为负例，则 T t + F t = T ；有 F f 个系统未警

报且人为评判为负例，T f 系统未警报且人为评判

为正例，则 F f + T f = F 。准确率、虚警率、漏警率

公式如下：

准确率 =
T t + F f

T + F
´ 100%

虚警率 =
T f

T t + T f

´ 100%

漏警率 =   
F t

T t + F t

´ 100% 

检测目标

入侵

入侵

时段

是否绊线
白天

夜晚

报警

入侵时间过长

区域：池塘

1.入侵区域：池塘

2.违规越线

区域：学院入口

图 2 基于时空约束的入侵检测流程图

Fig. 2 Flowchart of intrusion detection algorithm by
spatio-temporal constraints

引入时空联合约束后有效的降低了系统的虚

警率，对比其他算法三帧差分法检测背景图像不

累计、更新速度快、算法计算量小，克服了对运动

目标检测区域过大、模糊的缺陷。

2 实验部分

实验分为两个时段进行检测，白天时段三帧

差分法设置的参数如下：τ 值为 10；夜晚时间段参

数 τ 值为 12。在计算机学院大楼入口选择不同的

区域进行检测，拍摄视频使用的器材是：kinect2.0，
SOMITA三脚架。可在视频图像上绘制任意几何

向翼凌，等：面向校园安全的视频区域入侵检测算法 95
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形状“危险区域”，当校内行人穿越设置区域时，以

此来模拟“入侵”事件。当目标经过区域时，如果

与区域产生交集则算作一次入侵，如图 3所示。此

次实验绘制检测区域形状为三角形，视频录制时

段为白天下午 2点，晚上 10点。

白天，定义学校池塘为危险区域，当有行人

“入侵”池塘时间过长，为了防止意外发生，默认为

目标有危险及时报警。在白天实验测试的基础

上，基于时空约束增加了晚上不同时段相同区域

检测的实验，晚上当有行人“入侵”池塘区域，系统

因监控背景帧间变化不大以免超时误报即刻报

警。晚上课后还定义学院入口大门为“危险区

域”，当学生下课走出学院与系统设定绊线方向规

则一致时，系统不会报警，若检测目标运动方向与

规则不一致则随即报警，防止闲杂人员进入。本

系统应用的校园环境并不复杂，主要检测目标是

行人，当目标运动的标识矩阵与设定区域的边线

相交时，判定目标是否违反方向规则选择报警与

否。白天实验结果如表 1所示。

图 3 白天不同区域检测

Fig. 3 Detection in different areas during daytime
表 1 不同方法实验数据对比

Tab. 1 Experimental results from different methods %
方法

混合高斯背景

ViBe
三帧差分法

本文算法

准确率

80.5
82.5
83.5
85

虚警率

20.9
19
18
16.3

漏警率

17
15
14
13

实验数据表明，当 τ 值为 10时，系统的准确率

最高。基于时空约束的三帧差分法相对于混合高

斯背景法、ViBe法、三帧差分法准确率分别提高了

4.5%、2.5%、1.5%；虚警率分别降低了 4.6%、2.7%、

1.7%；漏警率分别降低了 4%、2%、1%。数据清晰

的表明本算法利用监测图像的两类时域与场景空

间变换的联合约束大大提高了入侵检测效率。在

实验过程中发现，本方法既不受区域环境亮度的

影响，也不会因为区域环境亮度差异过大而产生

误判。实验误差类型漏检产生的主要原因为帧间

目标的重叠部分无法明确分割，会误判为一个目

标，尤其是在摄像头放置较远、运动目标间距小的

情况下。

为了测试参数 τ 值对识别算法性能的影响，

实验增加了不同取值条件下的准确率实验，如图 4
所示，可以看出在 τ 值为 10时，算法的识别性能最

优。在后续研究中，将对自适应取值问题开展进

一步研究。

0 5 10 15 20
τ

90

80

70

60

50

Rec
ogn

itio
nra

te/
% 79%

85% 82% 81%

图 4 不同 τ 值时的准确率

Fig. 4 Accuracy at different τ values
3 结 语

本文主要讨论基于时空约束的区域检测问

题，将区域检测问题分为不同时间、不同区域分别

讨论。“危险”区域的绘制与入侵的判断是区域检

测的首要目标。用户可以自行绘制任意几何形状

的检测区域，通过区域检测系统上增加智能分析

模块，分时段、分区间多方面对运动目标进行检测

判定，极大的提高了检测系统的智能水平。本文

采用基于时空约束的三帧差分法，获取连续的三

帧图像进行差分，令得到的两个差分图像对应的

像素进行与运算，检测出运动目标以应对校园

内复杂多变的环境。实验表明，本文所提出的算

法能够准确实现基于时空约束的入侵检测，降低

危险报警的虚警率；该方法已在实际生活中应用，

效果较好。
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